웹쓰리엠호스팅 서비스 고객은 아래내용에 회사명을 그대로 사용하시면 됩니다

▣ 이용자 정보 보호 대책
물리적 정보보호
1. 데이터 보호 기능 

회사웹쓰리엠에서 제공하는 서비스는 실명인증을 통해 정당한 이용자로 서비스를 제공 받을 수 있으며 회원 양식을 통해 기재된 회원정보는 회사웹쓰리엠에서 운용하는 데이터베이스서버에 저장됩니다.

- 회원정보가 수록된 데이터베이스는 서비스를 제공·식별·확인하기 위한 서버에           보관함을 원칙으로 한다.

- 외부로 부터의 침입, 해킹, 기타 불의의 사고등으로 인한 데이터 손실에 대비하여          데이터베이스는 매일 1회의 백업을 실시한다.

- 회원정보가 수록된 데이터베이스는 사이트 관리자 및 회원관리 운영자를 제외한 인원의    온라인을 통한 접근을 원칙적으로 불허하며, 업무상 필요한 인원에 한하여 선별적으로      접근을 허용하며, 허용된 인원에 대해서는 사유와 접근 경로등을 반드시 명시하여 최고     결재권자의 결재를 받은 후 접근 허용한다. 

- 허가받지 않은 인원에 데이터베이스의 유출이 절대 불가하도록 보호한다.

2. 데이터의 보관 상태
나이스아이에서 요구하는 정보의 입력시 정보는 DB화 되어 DB서버에 보관됩니다. DB서버는 ENTERPRISE IDC 센타에서 관리하며 ENTERPRISE IDC 센타에 접근해 데이터의 열람은 정보관리 책임자만이 볼 수가 있습니다. 백업된 데이터는 보안실 보관함에 보관되며 업무종료 후 시건 장치가 설치됩니다.

- 회원정보가 수록된 데이터베이스는 서비스를 제공하기 위한 서버에 보관함을 원칙으로     한다.

- 데이터베이스가 수록된 서버는 긴급사태 발생시 복구가 가능하도록 정기적 백업을         통해서 관리되며, 전자계산조직 상호간 장애감지 기능 및 장애 발생시 타 장비로의 대체    운영이 가능하도록 설비한다.

3. 데이터의 폐기 과정의 적정
나이스아이의 데이터는 한달을 기준으로 하여 UPDATE 되며, 개인정보의 경우 회원 탈퇴시에 자동 폐기되며 정보관리 책임자의 관리 아래 어떠한 경우에도 폐기된 정보의 유출은 없습니다.

- 데이터는 영구 보관을 원칙으로 하나 해지등의 부득이한 폐기 사유 발생시 최고           결재권자의 결재를 득한 후 폐기한다.  

- 데이터 폐기시 디스켓은 2회 이상 포맷하며, 하드 디스크의 경우 관리 책임자가 직접       복구가 불가능하도록 포멧을 실시한다.

- 또한 용지로 출력된 데이터의 경우 쇄절기로 절단하거나 소각하여 외부 유출을 금한다.   

4. 신뢰성 확보
DB서버의 운용으로 안정적인 정보의 유지가 가능하며 서버 확장시 유출될수 있는 해킹은 ENTERPRISE IDC 센타에서 자체적으로 보안과 암호모듈로 철벽같은 방화벽으로 차단됩니다. 또한 직원이 모니터링을 통해 장애 및 서버불안을 감지 할 수가 있습니다. 서버불안정은 ENTERPRISE IDC 자체 테스크가 가능하고 보험에 가입되어 사고시 보상할 수가 있으며 또한 DB의 계속적인 BACKUP으로 불의의 사고로 인한 DB의 파괴시 복원이 가능합니다. 또한 DB에서 출력된 정보물은 서류보관함에 보관되어 DB의 재입력이 가능합니다.

- 데이터베이스가 수록된 서버는 긴급 사태 발생 및 각종 장애 발생시 최단시간내 완전      정상복구가 가능하도록 조치되어야 하며, 정상복구를 위한 시간동안 백업된 데이터를       이용한 서비스의 제공을 실시한다.

- 또한 불의의 사고에 대비하여 서버 간의 관리 및 감시체계를 구축하여 장애발생           사전감지 및 예방을 실시한다.

- 데이터가 저장된 컴퓨터에는 안정된 전압의 전원을 공급하며 정전등의 불의의 사고에      대비할 수 있도록 백업시간 3시간 이상의 UPS를 설치한다.

- 또한 낙뢰로 인한 장비피해를 최소화하기 위해 반드시 접지 공사를 실시한다.

5. 출입자 관리상태 유지
나이스아이는 ENTERPRISE IDC 센타에 서버를 올려놓았기에 인증키를 가지고 있는 정보관리 책임자만이 입출입이 가능하며 ENTERPRISE IDC 센타 자체 내 입출입관리 보안시스템이 적용되어 관리 및 유지가 됩니다. DB서버에서 출력된 정보물은 정보관리 책임자 관리 아래 보안실 입출입통제 기록을 작성합니다. 

- 데이터베이스가 수록된 컴퓨터는 24시간 관리자가 상주하는 곳에 설치함을 원칙으로       한다.

- 외부로부터의 접근이 차단되는 곳에 설치하며, 관리자 부재시 항상 시건 장치를 한다.

- 점검, S/W 설치 및 설정 변경 등의 사유로 인하여 데이터베이스가 수록된 서버에 접근     시 반드시 사유, 일자, 시간, 인원등의 내용을 반드시 기록한다.

6. 전기 배선
주요 서버는 ENTERPRISE IDC센타에서 관리하여 전용선 구축 및 독자적 전기 공급이 이루어지며 인트라넷은 대역폭이 넓게 확장되어 트래픽 현상을 극소화 하였습니다. 전자제품의 경우 유지보수의 환경이 민감하므로 공기정화 설비가 별도로 설치되어 있습니다. 기존의 ISP제공업체를 이용하여 네트웍을 구축하였고 DB출력시 아무런 지장없는 전기배선 및 인트라넷이 구축되었습니다. 

- 서비스의 정상적인 제공 및 서버의 정상운영을 위하여 서버는 외부로부터 차단되고,        일정온도가 유지되는 곳에 설치한다.

- 또한 배기시설을 설치하여 온도의 상승으로 인한 서버 작동 중지 사태를 예방한다.

7. 정기 점검 계획
나이스아이의 주요서버는 ENTERPRISE IDC센타에 상주하기에 센타 자체내 연 2회이상 정기점검을 하고 있으며 향후 자체 ENTERPRISE IDC를 보유할 계획입니다.

서버의 온도, 습도, 네트웍, 백업상태, 서버자원상태, 하드웨어 업그레이드시점 등을 항상 수시 점검을 하고 있습니다.

